Smeérnice
o ochrané osobnich udaju
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Oddil I. Definice, zakladni principy, povinnosti a odpovédnosti

1. Uvodni ustanoveni

Vedeni spole¢nosti TM Stav, spol. sr.o., IC 48399477, zastoupend jednatelem Martinem Tlaskem
(ddle jen Spolecnost), vyddva tuto vnitfni normu — Smérnici o ochrané osobnich Udaju (ddle jen
smérnice), kterd stanovuje jednotny soubor pravidel pro zpracovani a ochranu osobnich udaj
v podminkdach Spolec¢nosti.

Smérnice vychazi ze zavaznych predpis a norem, jejichz aktualni seznam je pfilohou této smérnice.
Primarni normou je pfitom Narizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich udajd a o volném pohybu
téchto udaja (dale jen GDPR).

Vzhledem ke komplexnosti problematiky a za Gcelem usnadnéni naplfiovani pozadavkd GDPR jsou
soucasti této smérnice pokyny (navody) pro odpovédné osoby, reagujici na typické situace, které
mohou v souvislosti se zpracovanim a ochranou osobnich Udajl nastat.

2. Zavaznost smérnice

Tato smérnice je zavazna pro vSechny zaméstnance Spolecnosti.

Pro subjekty, které realizuji zpracovani osobnich udaji pro Spole¢nost z pozice Zpracovatele, jsou
zavazna pravidla a principy uvedené ve Smlouvé o zpracovani.

3. Definice zakladnich pojmu (dle GDPR)

OSOBNi UDAJ - veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaju“). Jednd se naptiklad o jméno, identifikacni Cislo, lokaéni Udaje, sitovy
identifikator, biometrické Gdaje, zdravotni stav atd.

ZPRACOVANI - jakakoliv operace nebo soubor operaci s osobnimi Gidaji nebo soubory osobnich Gidajg,
které jsou provadény pomoci ¢i bez pomoci automatizovanych postuptll, jako je shromazdéni,
zaznamendni, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, setfazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni.



OMEZENI ZPRACOVANI - oznaéeni uloZenych osobnich udajii za G¢elem omezeni jejich zpracovani
v budoucnu.

PROFILOVANI - jakédkoli forma automatizovaného zpracovani osobnich udajii spocivajici v jejich
pouziti k hodnoceni nékterych osobnich aspekt(l vztahujicich se k fyzické osobé, zejména k rozboru
nebo odhadu aspektl tykajicich se pracovniho vykonu osoby, jeji ekonomické situace, zdravotniho
stavu, osobnich preferenci, zajma, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.

PSEUDONYMIZACE - zpracovani osobnich Udaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu udajl bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany
oddélené a vztahuji se na né technickd a organizacni opatfeni, aby bylo zajisténo, Ze nebudou
pfifazeny identifikované ¢i identifikovatelné fyzické osobé.

EVIDENCE - jakykoliv strukturovany soubor osobnich Gdaja pfistupnych podle zvlastnich kritérii, at
jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného hlediska.

SPRAVCE - fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sam
nebo spolecné s jinymi urcuje ucely a prostfedky zpracovdni osobnich udajii.

ZPRACOVATEL - fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovdvd osobni udaje pro sprdvce.

PRIJEMCE - fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym
jsou osobni Udaje poskytnuty, at uz se jedna o treti stranu ¢i nikoli.

TRETI STRANA - fyzicka nebo pravnicka osoba, organ verfejné moci, agentura nebo jiny subjekt, ktery
neni subjektem uadajli, sprdvcem, zpracovatelem ani osobou pfimo podléhajici spravci nebo
zpracovateli, a ktery je opravnén ke zpracovani osobnich tudaja.

SOUHLAS SUBJEKTU UDAJU - jakykoli svobodny, konkrétni, informovany a jednoznaény projev ville,
kterym subjekt udajd dava prohlasenim i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju.

PORUSENI{ ZABEZPECENI OSOBNICH UDAJU - porudeni zabezpeceni, které vede k ndhodnému nebo
protipravnimu zniceni, ztrdté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich Gdaju.

BIOMETRICKY UDAJ - osobni udaj vyplyvajici z konkrétniho technického zpracovani a tykajici se
fyzickych ¢i fyziologickych znakl nebo znak( chovani fyzické osoby, ktery umoziiuje nebo potvrzuje
jedineénou identifikaci, napriklad zobrazeni obliceje nebo daktyloskopické udaje.

UDAJ O ZDRAVOTNIM STAVU - osobni udaje tykajici se télesného nebo dusevniho zdravi fyzické
osoby, vcéetné udajli o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu.



ZASTUPCE - jakakoli fyzickd nebo pravnickd osoba usazend v EU, kterd je spravcem nebo
zpracovatelem urcena pisemné podle ¢lanku 27 k tomu, aby spravce nebo zpracovatele zastupovala,
pokud jde o pfFislusné povinnosti spravce nebo zpracovatele ve smyslu tohoto naftizeni.

PODNIK - jakakoli fyzickd nebo prdvnickd osoba vykonavajici hospodarskou ¢innost bez ohledu na jeji
pravni formu, v€etné osobnich spole¢nosti nebo sdruzeni, ktera bézné vykondvaji hospodarskou
¢innost.

SKUPINA PODNIKU - skupina zahrnujici fidici podnik a jim fizené podniky.

Zavazna podnikova pravidla - koncepce ochrany osobnich Udaju, kterou dodrZuje spravce nebo
zpracovatel usazeny na Uzemi ¢lenského statu EU pfi jednorazovych nebo soubornych predanich
osobnich udajl spravci nebo zpracovateli v jedné nebo vice tretich zemich v ramci skupiny podniki
nebo uskupeni podnikd vykonavajicich spolecnou hospodarskou ¢innost.

DOZOROVY URAD - nezavisly organ vefejné moci zfizeny &lenskym statem podle &lanku 51 GDPR,
v piipadé CR jde o UFad na ochranu osobnich udaj.

PRESHRANICNi ZPRACOVANI - a) zpracovani osobnich tdajti, které probiha v souvislosti s ¢innostmi
provozoven ve vice neZ jednom ¢lenském staté sprdvce Ci zpracovatele v EU, je-li tento spravce (i
zpracovatel usazen ve vice nez jednom clenském staté; nebo b) zpracovani osobnich udajl, které
probihd v souvislosti s ¢innostmi jediné provozovny sprdvce i zpracovatele v EU, ale kterym jsou
nebo pravdépodobné budou podstatné dotceny subjekty udajl ve vice nez jednom clenském staté
EU.

RELEVANTNi A ODUVODNENA NAMITKA - ndmitka v(i¢i ndvrhu rozhodnuti za Gé¢elem posouzeni, zda
doslo k poruseni tohoto nafizeni, nebo zda je zamysleny uUkon v souvislosti se spravcem ¢i
zpracovatelem v souladu s timto nafizenim. Relevantni a oddvodnéna namitka jasné dokazuje
vyznamnost rizik vyplyvajicich z ndvrhu rozhodnuti, pokud jde o zakladni prava a svobody subjektu
udajl, pripadné o volny pohyb osobnich udajd v ramci EU.

V pripadé nejasnosti ¢i nezbytnosti vymezeni dalSich pojm( Ize vyuZzit pIné znéni GDPR.

4. Zakladni zasady zpracovani osobnich tdajt
Osobni udaje musi byt:

e zpracovavany korektné a zadkonnym a transparentnim zplsobem (zdsady zdkonnosti,
korektnosti a transparentnosti),

e shromaidovany pro urcité, vyslovné vyjadrené a legitimni ucely; soucasné nesméji byt
zpracovavany zplUsobem, ktery je s témito Ucely neslucitelny (zdsada omezeni ucelem),



pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (zdsada minimalizace udajil),

presné a v pripadé potreby aktualizované (zdsada presnosti),

uloZzeny ve formé umoznujici identifikaci subjektd udaji po dobu ne delsi, nez je nezbytné pro
Ucely, pro které jsou zpracovavany; osobni Udaje lze ulozit po delsi dobu, pokud se
zpracovavaji vyhradné pro ucely archivace ve verejném zajmu, pro ucely védeckého ¢i
historického vyzkumu nebo pro statistické ucely, a to za predpokladu provedeni pfislusnych
technickych a organizacnich opatfeni pozadovanych GDPR s cilem zarudit prava a svobody
subjektu Udaju (princip omezeni ulozeni),

zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni osobnich Udajl, véetné jejich
ochrany pomoci vhodnych technickych nebo organizaénich opatfeni pred neopravnénym (i
protiprdvnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poskozenim (zdsada
zajisténi integrity a divérnosti).

Spravce odpovidd za dodrzeni svych povinnosti a musi byt schopen toto dodrzeni souladu dolozit
(zdsada odpovédnosti).

5. Zakonnost zpracovani

Zpracovani osobnich udaji je mozné vyhradné na zakladé nasledujicich pravnich tituld (za dodrzeni
zakladnich principu a zadsad):

subjekt udaji udélil souhlas se zpracovanim svych osobnich udajli pro jeden ¢&i vice
konkrétnich uceld,

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajli, nebo pro
provedeni opatreni prijatych pfed uzavienim smlouvy na zZadost tohoto subjektu udajt,
zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
zpracovani je nezbytné pro ochranu Zivotné dllezitych zajmU subjektu udaji nebo jiné fyzické
osoby,

zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren spravce,

zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce Ci treti strany,
kromé ptipadd, kdy pfed témito zajmy maji prfednost zajmy nebo zakladni prava a svobody
subjektu udaji vyzadujici ochranu osobnich udajd, zejména pokud je subjektem tdaja dité.

6. Souhlas se zpracovanim osobnich tdajt

Jestlize je pravnim titulem zpracovani souhlas subjektu Gdajl, musi byt sprdvce schopen dolozit, ie
subjekt udaju udélil souhlas se zpracovanim svych osobnich udaju.



Pokud je souhlas vyjadien pisemnym prohlasenim, které se tyka rovnéz jinych skutecnosti, musi byt
zadost o vyjadreni souhlasu predloZena zpusobem, ktery je od téchto jinych skutecnosti jasné
odlisitelny, a je srozumitelny a snadno pfistupny za pouZiti jasnych a jednoduchych jazykovych
prostfedkl. Jakakoli ¢ast tohoto prohlaseni, ktera predstavuje poruseni tohoto nafizeni, neni
zavazna.

Subjekt udaji ma prdvo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotéena zdkonnost
zpracovani vychdzejiciho ze souhlasu, ktery byl dan pred jeho odvoldanim. Pfed udélenim souhlasu o
tom bude subjekt udajl informovan. Odvolat souhlas musi byt stejné snadné jako jej poskytnout.

Pokud se pouZije vySe uvedenych ustanoveni v souvislosti s nabidkou sluzeb informacni spole¢nosti
ptrimo ditéti, je zpracovani osobnich Udaju ditéte zakonné, je-li dité ve véku nejméné 16 let. Je-li dité
mladsi 16 let, je takové zpracovani zdkonné pouze tehdy a do té miry, pokud byl tento souhlas
vyjadfen nebo schvélen osobou, ktera vykonava rodi¢ovskou zodpovédnost k ditéti.

Zvlastni kategorie osobnich udaju

Osobnimi udaji ndlezejicimi do Zvlastni kategorie osobnich Udaji jsou osobni Udaje, které
vypovidaji o:

e rasovém (i etnickém plvodu,

e politickych nazorech,

e ndbozenském vyznani Ci filozofickém presvéddeni,

e (Clenstvi v odborech,

e zpracovani genetickych udajli, biometrickych Udaji za ucelem jedineéné identifikace fyzické

osoby,
e zdravotnim stavu,
e sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby.

Obecné je dle GDPR zpracovani vySe uvedenych udaja zakazano, paklize neni splnéna néktera
z nasledujicich vyjimek:

e subjekt udaja udélil vyslovny souhlas se zpracovanim téchto osobnich Gdajli pro jeden nebo
vice stanovenych uceld,

e zpracovani je nezbytné pro Ucely plnéni povinnosti a vykon zvlastnich prav spravce nebo
subjektu udaja v oblasti pracovniho prava a prava v oblasti socidlniho zabezpeceni a socialni
ochrany, pokud je povoleno pravem EU nebo jejiho ¢lenského statu nebo kolektivni dohodou
podle prava ¢lenského statu,

e zpracovani je nutné pro ochranu Zivotné dulezitych zajma subjektu udajd nebo jiné fyzické
osoby v pripadé, Ze subjekt udaj neni fyzicky nebo pravné zplsobily udélit souhlas,

e zpracovani provadi v ramci svych opravnénych cinnosti a s vhodnymi zarukami nadace,
sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské nebo
odborové cile, a za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvalé ¢leny



tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho cili, a Ze
tyto osobni Udaje nejsou bez souhlasu subjektu Udajl zpfistupfiovany mimo tento subjekt,

e zpracovani se tykd osobnich udajli zjevné zverejnénych subjektem udaj,

e zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd nebo pokud soudy
jednaji v ramci svych soudnich pravomoci,

e zpracovani je nezbytné z divodu vyznamného verejného zajmu na zakladé prava EU nebo
jejiho ¢lenského statu, které je primérené sledovanému cili, dodrzuje podstatu prava na
ochranu Udaju a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajm{
subjektu udaju,

e zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékafstvi, pro posouzeni
pracovni schopnosti zaméstnance, |ékarské diagnostiky, poskytovani zdravotni nebo socidlni
péce Ci lécby nebo Fizeni systému a sluzeb zdravotni nebo socidlni péce na zakladé prdva EU
nebo jejiho ¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem,

e zpracovani je nezbytné z divod( verejného zajmu v oblasti vefejného zdravi, jako je ochrana
pfed vainymi preshrani¢nimi zdravotnimi hrozbami nebo zajiSténi pfisnych norem kvality a
bezpecnosti zdravotni péce a léCivych pfipravkld nebo zdravotnickych prostiedk(, na zakladé
prava EU nebo jejiho ¢lenského statu,

e zpracovani je nezbytné pro ucely archivace ve verejném zajmu, pro uUcely védeckého ¢i
historického vyzkumu nebo pro statistické ucely, které je primérené sledovanému cili,
dodrZuje podstatu prava na ochranu udaji a poskytuje vhodné a konkrétni zaruky pro
ochranu zakladnich prdv a zajmU subjektu udaja.

Zvlastni ustanoveni o osobnich udajich v trestnich vécech

Zpracovani osobnich Gdaju tykajicich se rozsudku v trestnich vécech a trestnych Cinl Ci souvisejicich
bezpecnostnich opatfeni se mize provadét pouze pod dozorem organu verejné moci nebo pokud je
opravnéné podle prava EU nebo jejiho ¢lenského statu poskytujiciho vhodné zaruky, pokud jde o
prava a svobody subjekt( udaja.

7. Prava subjektu udaju

Spravce pfijme vhodnd opatfeni, aby poskytl subjektu uddajl struénym, transparentnim,
srozumitelnym a snadno pfistupnym zplsobem, za pouziti jasnych a jednoduchych jazykovych
prostiedkl veskeré informace uvedené v pfislusnych ustanovenich GDPR.

Informace poskytne pisemné nebo jinymi prostfedky, pfipadné v elektronické formé. Pokud si to
subjekt Udaju vyzada, mohou byt informace poskytnuty Ustné, a to za predpokladu, Ze identita
subjektu Udaju je prokazana jinymi zpUsoby.



Spravce neodmitne vyhovét Zadosti subjektu Udaji za ucelem vykonu jeho prav dle pfislusnych
ustanoveni GDPR, ledaZe dolozZi, Ze nemuze zjistit totoZnost subjektu udaja.

Spravce poskytne subjektu udajl na Zadost podle ¢lankd 15 az 22 GDPR informace o pfijatych
opatfenich, ato bez zbytecného odkladu a v kaZdém pFipadé do jednoho mésice od obdrZeni Zadosti.
Tuto IhUtu je mozné v pripadé potieby a s ohledem na sloZitost a pocet Zadosti prodlouzit o dalsi dva
mésice. Spravce informuje subjekt Gdaji o jakémkoliv takovém prodlouzeni do jednoho mésice od

obdrzeni zadosti spolu s divody pro tento odklad.

Jestlize subjekt Udajl podava zadost v elektronické formé, poskytnou se informace v elektronické
formé, je-li to mozné, pokud subjekt udajl nepozada o jiny zplsob.

Pokud spravce nepfijme opatfeni, o néz subjekt udaji pozadal, informuje bezodkladné a nejpozdéji
do jednoho mésice od prijeti Zadosti subjekt tdaji o dlivodech nepfijeti opatfeni a 0 moznosti podat
stiznost u dozorového Uradu a zadat o soudni ochranu.

Informace podle ¢lankd 13 a 14 GDPR a veskerd sdéleni a veSkeré Ukony podle ¢lank( 15 az 22 a 34
GDPR se poskytuji a Cini bezplatné.

Jsou-li Zadosti podané subjektem Udajl zjevné nedlvodné nebo nepfimérené, zejména protoze se
opakuji, mGze spravce bud: a) ulozit pfiméreny poplatek zohlednujici administrativni naklady spojené
s poskytnutim pozadovanych informaci nebo sdéleni nebo s u¢inénim pozadovanych ukond; nebo b)
odmitnout Zadosti vyhovét. Zjevnou nedlvodnost nebo nepfimérenost Zadosti doklada spravce.

Pravo na poskytnuti informaci

V pripadé, Ze spravce ziskava osobni udaje pfimo od subjektu udajd, je povinen v okamziku ziskani
osobnich udajd subjektu Udaji poskytnout tyto informace:

e totoZnost a kontaktni Udaje spravce a jeho pfipadného zastupce,

e kontaktni Udaje povérence pro ochranu osobnich udajl (pokud je jmenovan),

e Ucely zpracovani, pro které jsou osobni Udaje urceny a pravni zaklad pro zpracovani,

e opravnéné zajmy spravce nebo treti strany v pfipadé, Ze je zpracovani zaloZzeno pravnim titulu
opravnéného zajmu,

e pripadné prijemce nebo kategorie pfijemcl osobnich udaj,

e pripadny umysl spravce predat osobni Udaje do tfeti zemé nebo mezinarodni organizaci.

Pokud je to nezbytné pro zajisténi spravedlivého a transparentniho zpracovani, poskytne sprévce dale
jesté tyto informace:

e doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urcit, kritéria pouzita pro
stanoveni této doby,



e existence prava pozadovat od sprdvce pfristup k osobnim adajlim tykajicim se subjektu udajd,
jejich opravu nebo vymaz, poptipadé omezeni zpracovani, a vznést ndmitku proti zpracovani,
jakoz i prava na prenositelnost udajl,

e pokud je zpracovani zaloZzeno na souhlasu nebo vyslovném souhlasu existence prava odvolat
kdykoli souhlas, aniz je tim dotfena zakonnost zpracovani zaloZzend na souhlasu udéleném
pfed jeho odvolanim,

e existence prava podat stiznost u dozorového uradu,

e skutecnost, zda poskytovani osobnich Udaji je zakonnym ¢i smluvnim pozadavkem, nebo
pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udajd povinnost osobni Udaje
poskytnout, a ohledné moznych dlsledkd neposkytnuti téchto udaju,

e skutecnost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani.

Pokud spravce hodld osobni Udaje dale zpracovdvat pro jiny ucel, nez je ucel, pro ktery byly
shromazdény, poskytne subjektu Udaji jeSté pred uvedenym dalSim zpracovanim informace
o tomto jiném Ucelu a prislusné dalsi informace — viz vyse.

Informace poskytované subjektu udajl v pripadé, Ze nebyly ziskany pfimo od subjektu Udajd upravuje
Clanek 14 GDPR.

Pravo na pfistup k osobnim tdajam

Subjekt Udaju ma pravo ziskat od sprévce potvrzeni, zda osobni Udaje, které se ho tykaji, jsou ¢i nejsou
spravcem zpracovavany.

V pfipadé, Ze osobni Udaje spravcem zpracovavany jsou, mda subjekt Udaji prdvo na nasledujici
informace:

e Ucely zpracovani,

e kategorie dotéenych osobnich udajq,

e pfijemci nebo kategorie pfijemca, kterym osobni Udaje byly nebo budou zptistupnény,

e planovana doba, po kterou budou osobni Udaje ulozeny, nebo neni-li ji mozné urcit, kritéria
pouzita ke stanoveni této doby,

e existence prava pozadovat od spravce opravu nebo vymaz osobnich Udaji nebo omezeni
jejich zpracovani anebo vznést namitku proti tomuto zpracovani,

e pravo podat stiznost u dozorového Uradu,

e veskeré dostupné informace o zdroji osobnich udajli, pokud nejsou ziskany od subjektu udaju,

e skuteénost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani.

Pokud se osobni udaje predavaji do tieti zemé nebo mezinarodni organizaci, ma subjekt udajd pravo
byt informovan o vhodnych zarukach.



Spravce je povinen poskytnout na zakladé zadosti kopii zpracovavanych osobnich udajt, ato v listinné
nebo elektronické podobé, dle charakteru Zadosti (u elektronické podoby ve standardnim Citelném
formatu).

Pravem ziskat kopii nesméji byt nepfiznivé dotéena prdva a svobody jinych osob.
Pravo na opravu

Subjekt udajd ma pravo na to, aby spravce bez zbytec¢ného odkladu opravil nepfesné osobni Udaje,
které se ho tykaji.

Pravo na vymaz

Subjekt udajad ma pravo na to, aby spravce bez zbytecného odkladu vymazal osobni Udaje, které se
daného subjektu Udaju tykaji, a spravce ma povinnost osobni Gdaje bez zbyte¢ného odkladu vymazat,
pokud je dan jeden z téchto dlivodu:

e osobni Udaje jiz nejsou potiebné pro uUcely, pro které byly shromdazidény nebo jinak
zpracovany,

e subjekt udajli odvold souhlas, na jehoz zakladé byly Udaje zpracovany, a neexistuje zadny dalsi
pravni dlvod pro zpracovani,

e subjekt udajl vznese namitky proti zpracovani a neexistuji Zadné prevazujici opravnéné
dlvody pro zpracovani,

e osobni Udaje byly zpracovany protipravné,

e osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu EU nebo
jejiho Elenského statu, které se na spravce vztahuje,

e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spole¢nosti podle
¢l. 8 odst. 1 GDPR.

Jestlize spravce osobni Udaje zverejnil, a je povinen je z vySe uvedenych dlvodd vymazat, pfijme s
ohledem na dostupnou technologii a ndaklady na provedeni primérené kroky, véetné technickych
opatreni, aby informoval spravce, ktefi tyto osobni Udaje zpracovavaiji, Ze je subjekt udaji zada, aby
vymazali veskeré odkazy na tyto osobni Udaje, jejich kopie Ci replikace.

Konkrétni dlivody pro vylou€eni prava na vymaz je zpracovani nezbytné pro:

e vykon prava na svobodu projevu a informace,

e splnéni pradvni povinnosti, jez vyZzaduje zpracovani podle prava EU nebo jejiho ¢lenského statu
splnéni ukolu provedeného ve vefejném zajmu nebo pti vykonu verejné moci,

e z dUvodl verejného zajmu v oblasti verejného zdravi,

e U(cely archivace ve verejném zajmu,

e Ucely védeckého c¢i historického vyzkumu ¢i pro statistické ucely,



e pokud je pravdépodobné, Ze by pravo na vymaz znemoznilo nebo vazné ohrozilo splnéni cil{
uvedeného zpracovani,
e urceni, vykon nebo obhajobu pravnich narokd.

Pravo na omezeni zpracovani
Subjekt udajl ma pravo na to, aby sprdvce omezil zpracovani, pokud:

e subjekt Udaju popira presnost osobnich udaja,

e zpracovani je protipravni a subjekt udaji odmita vymaz osobnich udajl a Zdda misto toho o
omezeni jejich poutiti,

e spravce jiz osobni Udaje nepotiebuje pro uUcely zpracovani, ale subjekt udajl je pozaduje pro
urceni, vykon nebo obhajobu pravnich narokd,

e subjekt Udaju vznesl ndmitku proti zpracovani, dokud nebude ovéreno, zda opravnéné
dlvody spravce prevazuji nad opravnénymi dlvody subjektu udaju.

Pokud bylo zpracovani omezeno, mohou byt tyto osobni tdaje - s vyjimkou jejich uloZeni - zpracovany
pouze se souhlasem subjektu Udajl nebo z divodu urceni, vykonu nebo obhajoby pravnich narokd,

z dlvodu ochrany prav jiné fyzické nebo pravnické osoby nebo z divod dalezitého verejného zajmu
EU nebo nékterého jejiho ¢lenského statu.

Pravo na prenositelnost tdajti (portabilitu)

Subjekt udaji ma pravo ziskat osobni Udaje (jez poskytl spravci) ve strukturovaném, béiné
pouzivaném a strojové Citelném formatu, a tyto Udaje predat jinému spravci.

Pravo na prenositelnost je mozno uplatnit pokud:
e je zpracovani zaloZzeno na souhlasu,
e je zpracovani zaloZzeno na smlouve,

e zpracovani se provadi automatizované.

Pravem nesmi byt nepftiznivé dotcena prava a svobody jinych osob.

Pravo vznést namitku

Subjekt udaji ma z davod( tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich Udajd na zakladé téchto pravnich titull:

e zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren spravce,



e zpracovani je nezbytné pro ucely opravnénych zajma spravce Ci treti strany.

Spravce osobni Udaje ddle nezpracovdva, pokud neprokdzie zavainé opravnéné dlavody pro
zpracovani, které prevazuji nad zajmy nebo prdvy a svobodami subjektu udaju.

Pokud se osobni udaje zpracovavaji pro ucely pfimého marketingu, ma subjekt udajd pravo vznést
kdykoli namitku proti zpracovani osobnich Udaju, které se ho tykaji, pro tento marketing, coz zahrnuje
i profilovani, pokud se tyka tohoto primého marketingu. Pokud subjekt Udaji vznese namitku proti
zpracovani pro ucely pfimého marketingu, nebudou jiz jeho osobni Udaje pro tyto ucely
zpracovavany.

Pravo nebyt predmétem automatizovaného rozhodovani

Subjekt udaji mda pravo nebyt predmétem Zadného rozhodnuti zaloZeného vyhradné na
automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni ucinky nebo se ho
obdobnym zplsobem vyznamné dotyka.

Konkrétni podminky a vyjimky stanovuje Clanek 22 GDPR.

8. Odpovédnosti a povinnosti

Odpovédnost a povinnosti spravce

Sprdvce s prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani i k rizné pravdépodobnym
artzné zavaznym rizik(im pro prava a svobody fyzickych osob zavede vhodna technicka a organizacni
opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno v souladu s GDPR. Tato
opatfeni musi byt podle potieby revidovdna a aktualizovana.

Spravce zavede vhodnd technickd a organizacni opatfeni k zajisténi toho, aby se standardné
zpracovavaly pouze osobni Udaje, jeZ jsou pro kazdy konkrétni Géel daného zpracovani nezbytné. Tato
povinnost se tyka mnoZstvi shromazdénych osobnich udajll, rozsahu jejich zpracovani, doby jejich
uloZeni a jejich dostupnosti (zasada minimalizace zpracovavanych udaijti).

Spolecni spravci mezi sebou transparentnim ujednanim vymezi své podily na odpovédnosti za plnéni
povinnosti dle GDPR.

Kazdy sprdvce a jeho pfipadny zdstupce vede zaznamy o ¢innostech zpracovani, za néZz odpovida.
Zaznamy obsahuji tyto informace:

e jméno a kontaktni Udaje spravce a pfipadného spole¢ného spravce, zastupce spravce
a povérence pro ochranu osobnich udajq,



e Ucely zpracovani,
e popis kategorii subjekt udajl a kategorii osobnich udaj,
e kategorie prijemc(, kterym byly nebo budou osobni Udaje zpfistupnény, véetné prijemcl ve
tfetich zemich nebo mezindrodnich organizacich,
e informace o pfipadném preddani osobnich Udaji do treti zemé nebo mezindrodni organizaci,
véetné identifikace této tfeti zemé ¢i mezinarodni organizace,
e je-lito mozné, planované lhlity pro vymaz jednotlivych kategorii daj,
e je-lito mozné, obecny popis technickych a organizaénich bezpecnostnich opatreni.
Spravce, zpracovatel nebo pfipadny zastupce spravce nebo zpracovatele poskytne zdznamy na
pozddani dozorového uradu.

Odpovédnost a povinnosti zpracovatele

Pokud ma byt zpracovani provedeno pro spravce, vyuZije spravce pouze ty zpracovatele, ktefi
poskytuji dostatecné zaruky zavedeni vhodnych technickych a organizaénich opatfeni tak, aby dané
zpracovani spliovalo pozadavky GDPR a aby byla zajisténa ochrana prav subjektu udaja.

Zpracovatel nesmi do zpracovani zapojit zadného dalSiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni spravce.

Zpracovani zpracovatelem se Fidi smlouvou nebo jinym pravnim aktem podle prava EU nebo
Clenského statu, které zavazuji zpracovatele vici spravci a v nichz je stanoven predmét a doba trvani
zpracovani, povaha a ucel zpracovani, typ osobnich Udajl a kategorie subjekt Gdajli, povinnosti a
prava spravce.

Konkrétni podrobnosti stanovuje Clanek 28 GDPR.

Kazdy zpracovatel a jeho pfipadny zastupce vede zaznamy o vSech kategoriich ¢innosti zpracovani
provadénych pro spravce, jeZ obsahuji:

e jméno a kontaktni udaje zpracovatele nebo zpracovatell a kazdého spravce, pro néhoz
zpracovatel jedna (véetné zastupcl a povérenct),

e kategorie zpracovani provadéného pro kazdého ze spravct,

e informace o pripadném preddani osobnich Udaju do tfeti zemé nebo mezindrodni organizaci,
v€etné identifikace této treti zemé ¢i mezinarodni organizace,

e je-lito mozné, obecny popis technickych a organiza¢nich bezpecnostnich opatreni.

9. Bezpecnost zpracovani

S prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a ucellim
zpracovani i k rizné pravdépodobnym a rlizné zdvaznym rizik(im pro prdva a svobody fyzickych osob,
provedou spravce a zpracovatel vhodna technickd a organizaéni opatfeni, aby zajistili Uroven
zabezpedeni odpovidajici danému riziku.



Moznymi (nikoliv povinnymi) zpUsoby zajisténi jsou mj.:

e pseudonymizace a Sifrovani osobnich udaju,

e schopnost zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systém0 a sluzeb
zpracovani,

e schopnost obnovit dostupnost osobnich udaji a pfistup k nim véas v pripadé fyzickych ci
technickych incidentd,

e proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatreni pro zajisténi bezpecnosti zpracovani.

PFi posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje zpracovani,
zejména nadhodné nebo protipravni zniCeni, ztrdta, pozménovani, neopravnéné zpfistupnéni
pfeddvanych, uloZenych nebo jinak zpracovavanych osobnich udajd, nebo neopravnény pfistup
k nim.

10.Hlaseni bezpecnostnich incidentl

Bezpecnostnim incidentem se rozumi pripad poruseni zabezpeceni osobnich Udajl. Lze jej definovat
jako jakékoli poruseni zabezpeceni, které vede k ndhodnému nebo protiprdvnimu zniceni, ztraté,
zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych, uloZzenych anebo jinak
zpracovavanych osobnich udaja.

Poruseni zabezpeceni osobnich udajl spravce bez zbyte¢ného odkladu a pokud mozno do 72 hodin
od okamziku, kdy se o ném dozvédél, ohlasi prislusnému dozorovému uradu. Pokud neni ohlaseni
dozorovému uradu ucinéno do 72 hodin, musi byt souc¢asné s nim uvedeny d(ivody tohoto zpozdéni.

Spravce neni povinen ucinit ohlaseni, pokud je nepravdépodobné, Ze by zjisténé poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob.

Pokud zjisti poruseni zabezpeceni osobnich Udaju zpracovatel, ohlasi je bez zbyte¢ného odkladu
spravci.

Ohlaseni musi pfinejmensim obsahovat:

e popis povahy daného ptipadu poruseni zabezpeceni osobnich udaju, véetné - pokud je to
mozné - kategorii a pribliZného poctu dotcenych subjektll Udaji a kategorii a priblizného
mnozstvi dotéenych zaznamu osobnich udaju,

e jméno a kontaktni udaje povérence pro ochranu osobnich udajd nebo jiného kontaktniho

evvys

e popis pravdépodobnych dlsledkl poruseni zabezpeceni osobnich udajt,



e popis opatreni, kterd sprdvce pfijal nebo navrhl k pfijeti s cilem vyresit dané poruseni
zabezpeceni osobnich udajd, véetné pripadnych opatieni ke zmirnéni moznych nepfiznivych
dopadd.

Spravce dokumentuje veskeré pripady poruseni zabezpeceni osobnich udaji, pficemZ uvede
skutecnosti, které se tykaji daného poruseni, jeho uUcinky a pfijatd ndpravna opatfeni. Tato
dokumentace musi dozorovému Uradu umoznit ovéreni souladu s timto ¢lankem.

Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpeceni osobnich idaji bude mit za nasledek
vysoké riziko pro prdva a svobody fyzickych osob, oznami spravce toto poruseni bez zbyteéného
odkladu také subjektu udaju.

Ptipadné podrobnosti stanovuje GDPR.

Posouzeni vlivu na ochranu osobnich udajti

Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych technologii, bude
mit - s pfihlédnutim k povaze, rozsahu, kontextu a Ucelim zpracovani - za nasledek vysoké riziko pro
prava a svobody fyzickych osob, provede spravce pfed zpracovdanim posouzeni vlivu zamyslenych
operaci zpracovani na ochranu osobnich udaja.

Pti provadéni posouzeni vlivu na ochranu osobnich Gdajl si spravce vyzada posudek povérence pro
ochranu osobnich udajd, byl-li jmenovan.

Povinnost provést posouzeni vlivu na soukromi stanovuje GDPR zejména v téchto pfipadech:

e systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob, které
je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na némz se zakladaji
rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni Gcinky nebo maji na fyzické
osoby podobné zavazny dopad,

e rozsahlé zpracovani zvlastnich kategorii Udajli nebo osobnich udajl tykajicich se rozsudki v
trestnich vécech a trestnych ¢inli uvedenych,

e rozsahlé systematické monitorovani verejné pristupnych prostord.

Obsah posouzeni stanovuje GDPR, pfi¢emz spravce jej provadi na zakladé interni metodiky.
Spravce konzultuje pred zpracovanim s dozorovym uUradem, pokud z posouzeni vlivu na ochranu
osobnich udaji vyplyva, Ze by dané zpracovani mélo za nasledek vysoké riziko v pripadé, Ze by

spravce nepfrijal opatieni ke zmirnéni tohoto rizika.

Dalsi podrobnosti stanovuje GDPR.



Povéfenec pro ochranu osobnich udaju

Konkrétni podminky a dlivody pro jmenovani povérence pro ochranu osobnich Gdaju stanovuje
GDPR.

Povéfenec pro ochranu osobnich udaji musi byt jmenovan na zdkladé svych profesnich kvalit,
zejména na zakladé svych odbornych znalosti prdva a praxe v oblasti ochrany udajl a své schopnosti
plnit stanovené ukoly. Povéfenec pro ochranu osobnich udaji mlze byt pracovnikem spravce Ci
zpracovatele, nebo muze ukoly plnit na zakladé smlouvy o poskytovani sluzeb.

Spravce nebo zpracovatel zverejni kontaktni Udaje povérence pro ochranu osobnich udajl a sdéli je
dozorovému uradu.

11.0statni ustanoveni

Skoleni a vzdélavani
Skoleni a vzdélavani uzivatelG v oblasti tykajici se ochrany osobnich Gdajd zajistuje a garantuje

spravce, a to vlastnimi silami nebo pomoci externich subjektl. Spoluprace s externimi subjekty
vyZaduje schvaleni vedenim Spolecnosti.

Kontrola a opatieni k napravé

Pro vyhodnoceni skute¢ného stavu plnéni ustanoveni této smérnice, jakoZ i konkrétnich pozadavk
GDPR, spravce ve spolupraci s ur¢enou osobou provadi periodickou kontrolu dodrzovani pfislusnych
ustanoveni, a to v rozsahu nejméné 2 x rocné. Kontrolni ¢innost mlze byt doplnéna nezavislym
auditem ¢i posouzenim.

O kontrolach a jejich vysledcich jsou vedeny zaznamy, uchovavané vedenim Spole¢nosti.

Kontrolni ¢innosti neni dotéena periodicita jednotlivych opatfeni a Ukol(, které vychazi z povinnosti
dle GDPR.

Opatreni k napravé

Spravce na zakladé zjisténych nedostatkd pfijima neprodlené pfislusna technicka nebo organizacni
opatreni, ev. jind opatieni k ndpravé.



12.0dpovédnost zaméstnanci
Opatreni vyplyvajici z poruseni této smérnice uzivatelem je opatfenim z divodu poruseni povinnosti
vyplyvajicich z pravnich pfedpist vztahujicich se k zaméstnancem vykonavané praci (Zakonik prace)

a pfijima ho osoba s persondlni pravomoci.

Odpovédnost zaméstnance za Skodu vzniklou v souvislosti s porusenim bezpecnosti osobnich udaj,
jakoZ i odpovédnost za poruseni GDPR, se fidi obecné platnymi pravnimi predpisy.

Oddil Il. Postupy

1. Postup pro hlaseni pfipadd poruseni zabezpeceni osobnich udaju dle GDPR
(bezpecnostnich incidenta).

Bezpecnostnim incidentem se rozumi jakékoli poruseni zabezpeceni, které vede k ndéhodnému nebo

protipravnimu zniceni, ztraté, zméné nebo neoprdvnénému poskytnuti nebo zpfistupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich udaja.

Priklady

Prikladem ztraty osobnich udaji mulze byt ztrata flash disku obsahujici kopii spravcovy databaze zakaznik(l nebo
zaméstnancu, kterou nékdo ztratil nebo ukradl.

Dalsim ptikladem je zasifrovani osobnich daji vydéracskym softwarem (ramsomware), bez moznosti k témto udajim
ziskat jiny pFistup.
Obdobné Ize nahlizet na incident, kdy dojde k odeslani nezajisténych vyplatnich pasek na nékolik e-maill, které nepatti

danému zaméstnanci.

Ztrata dostupnosti mdZe nastat v pfipadé vazného naruseni normalnich chodu spolec¢nosti, naptiklad pfi vypadku
elektfiny, ¢i utoku z kybernetické sité (napt. DDoS).

Castym incidentem moZe byt odcizeni nebo ztrata notebooku, ktery obsahuje osobni Gdaje zaméstnancd, zakaznikd
apod. Nejinak je tomu u ,,chytrych” mobilnich telefon(, které obsahuji telefonni seznamy, e-maily atd.

Kazdy zaméstnanec, ktery zjisti poruseni zabezpeceni osobnich tdajl (i pokud si neni jisty, Ze se jedna
o poruseni), bez jakéhokoliv prodleni vyrozumi o této skute¢nosti osobu odpovédnou za ochranu
osobnich udaji a vedeni Spole¢nosti.

Osoba odpovédna za ochranu osobnich Udajli ve spolupraci s vedenim Spolecnosti postupuje dle
nasledujiciho schématu:
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Schéma postupu oznameni

(v pFipadé nejistoty v postupu kontaktuje osoba odpovédnd za ochranu osobnich Gdajd pravni kancelaf nebo bezpecnostniho konzultanta)

Priklady poruseni zabezpeceni a komu oznamovat (dle voditka WP29)
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Vsechna poruseni maji byt dokumentovana dle &lanku 33 odst. 3 GDPR
Pfipad by mél byt dokumentovan a zaznam veden spravcem.

o —

0v=

19



Priklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaja?

Poznamky/doporuéeni

I. Spravce uloZil zalozni
kopii archivu osobnich
udajl v zasifrované
podobé na CD. Toto CD
bylo odcizeno vloupanim.

Ne.

Ne.

Pokud jsou data zasifrovana pomoci
algoritmu na drovni doby, data jsou
zalohovana a jedinecny kli¢ nebyl
prozrazen, pak nemusi jit o hlasitelny
pfipad. Jsou-li vsak pozdéji klic a
Sifrovani prolomeny, ohlaseni je nutné,

1. Osobni udaje
jednotlivcd jsou
vyfiltrovany z bezpecné
webové stranky

Ano, ohlasit pfipad
pfislusnému dozorovému
Uradu je treba, pokud hrozi
mozné disledky pro

Ano, oznameni
jednotlivedim je nutné v
zavislosti na povaze
dotéenych osobnich tdajl

Neni-li riziko vysoké, doporucujeme,
aby sprdvce informoval subjekt udajd
podle okolnosti pfipadu. Oznameni
napriklad nemusi byt vyZadovano,

provozované spravcem jednotlivce. a v pripadé vysoké pokud jde o poruseni dlivérnosti pfi

béhem kybernetického zavaznosti pfipadnych zasilani novinek tykajicich se televizni

utoku. Spravce ma dopadt na jednotlivce. estrady, avsak muizZe byt nutné,

zakazniky jen v jednom pokud newsletter (zpravodaj) mize

Clenském staté. vést k rozpoznani politickych nazord
subjektu udaju.

IIl. Kratky, jen Ne. Ne. Nejedna se o poruseni zabezpeceni

nékolikaminutovy vypadek
proudu ve spravcové call
centru zpUsobi, Ze se s nim
zakaznici nemohou spojit a
ziskat pristup ke svym
zaznamam.

osobnich udajd, které by bylo nutno
ohlasovat, ale porad je to incident,
ktery je potfeba dokumentovat podle
¢lanku 33, odst. 5.

Spravce by mél vést nalezité zaznamy.

IV. Spravce utrpi utok
ransomwarem
(vydéracskym softwarem),
¢imz dojde k zaSifrovani
vsech jeho dat. K dispozici
nejsou Zadné zdlohy a data

nelze obnovit. Béhem Setieni

se pfijde na to, Ze jedinou
schopnosti ramsomwaru
bylo zasifrovéni Udaja, a Ze
systém neobsahoval Zadny
jiny Skodlivy software
(malware).

Ano, ohlasit pfipad
pfislusnému dozorovému
Uradu je nutné, pokud hrozi
mozné dusledky pro

jednotlivce, nebot se jedna o

ztratu dostupnosti.

Ano, nutnost oznamit
pfipad jednotliveim bude
zaviset na povaze
dotcenych osobnich Gdaj a
na moznych dopadech
ztraty dostupnosti, jakoZ i
na dalSich
pravdépodobnych
dusledcich.

Pokud by existovala zaloZni kopie a
data by bylo moZno v pfijatelném
¢ase obnovit, pak nebude tfeba
ohlasovat dozorovému ufadu ani
oznamovat jednotlivci, protoze by se
nejednalo o trvalou ztratu
dostupnosti nebo divérnosti.
Dozorovy ufad vsak mlize zvazit
provedeni Setfeni k posouzeni
souladu s obecnéjsimi pozadavky
stanovenymi v ¢lanku 32.

Priklad

Ohlasit dozorovému
ufadu?

Oznamit subjektu udaja?

Poznamky/doporuéeni




V. Jednotlivec zavold call
centrum banky, aby ohlasil
pfipad poruseni zabezpeceni.
Volajici totiz obdrzel mésicni
vypis z uc¢tu nékoho jiného.
Spravce zahaji kratké sSetreni
(tj. ukoncené napt. béhem
24 hodin) a s dostate¢nou
jistotou zjisti, Ze doslo k
poruseni zabezpeceni
osobnich Udajl a Ze se jedna
o systémovou chybu, takze

i dalsi jednotlivci byli nebo by
mohli byt postiZeni.

Ano.

Potfeba je oznamit to pouze
dotéenym jednotlivelim za
predpokladu, Ze existuje
vysoké riziko a je jasné, ze
nikdo dalsi nebyl zasazen.

Pokud bude dalsim Setfenim
zjisténo, Ze bylo postizeno vice
osob, ohlaseni dozorovému
Uradu musi byt ucinéno a
spravce také musi zaleZitost
dodatecné oznamit prislusSnym
dal$im jednotlivctim, existuje-
li vysoké riziko.

Priklad

Ohlasit dozorovému
ufadu?

Oznamit subjektu
udaja?

Poznamky/doporuéeni

VI. Nadndrodni online
trZisté se stane obéti
kybernetického utoku,
pficemz Gtocnik na
internetu zverejni
uzivatelska jména, hesla a
nakupni historii.

Ano, ohlaseni dozorovému
Uradu je nutné, tyka-li se
pripadl preshrani¢niho
zpracovani.

Ano, protoZe uvedeny
incident by mohl mit za
nasledek vysoké riziko.

Spravce by mél podniknout
okamzité kroky, napf. vynutit
resetovani hesel u dotéenych
uétd, a ucinit i dalsi opatfeni
ke snizeni rizika.

VII. Webhostingova firma
(zpracovatel) zjisti chybu v
kodu, ktery sleduje
uZivatelskd opravnéni.
Nasledkem této chyby mize
jakykoliv uZivatel

vstoupit do Uctu
kteréhokoliv jiného
uZivatele.

Webhostingova firma, jsouce
v postaveni zpracovatele,
musi véc bezodkladné ohlasit
dotéenym klientiim
(spravciim). Za predpokladu,
Ze webhostingova firma
provedla vlastni Setfeni, méli
by mit dotceni spravci
dlvodnou jistotu, zda kazdy z
nich byl zasazen

porusenim, a tedy se o
pfipadu , dozvédél” ve chvili,
kdy byl informovan
webhostingovou firmou
(zpracovatelem). Spravce
pak musi pfipad ohlasit
dozorovému uradu.

Pokud neni
pravdépodobné, Ze by
se mohlo objevit vysoké
riziko pro jednotlivce,
neni potfeba subjektim
udaju pripad oznamit.

Webhostingova firma
(zpracovatel) musi vzit v Gvahu
veskeré dalsi oznamovaci
povinnosti (napf. podle
Smérnice NIS). Neexistuje-li
dlikaz, Ze u konkrétniho spravce
nebylo daného zranitelného
mista zneuZito, pak nemuselo
dojit k poruseni, které by bylo
treba ohlasit. Presto by incident
mél byt dokumentovdn a
povazovan za zdlezitost, ktera je
v nesouladu s ¢lankem 32.

VIII. Zdravotni zaznamy v
nemocnici nejsou dostupné
po dobu 30 hodin v disledku
kybernetického utoku.

Ano, nemochnice je povinna
tento incident ohl3sit,
vzhledem k vysokému riziku
pro pacientovo zdravi a
soukromi.

Ano, je tfeba provést
ozndmeni dotéenym
jednotlivcdm.

Priklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaja?

Poznamky/doporuéeni




IX. Osobni udaje 5000
studentud byly omylem
zaslany na nespravny

adresar Citajici 1000 a
vice pfijemcl.

Ano, ohlasit ptipad
dozorovému uradu je
nutné.

Ano, nutnost oznameni
jednotlivedm bude zéviset
na rozsahu a druhu
dotéenych osobnich tdajl
a na zavaznosti moznych
dasledka.

X. E-mail v rdmci pfimého
marketingu byl odeslan

nebo ,kopie”, ¢imz kazdy
z pfijemcd mohl zjistit
elektronickou adresu
ostatnich prijemca.

prijemcem v kolonce ,,komu*

Ano, ohlaseni dozorovému
uradu maze byt povinné,
jestlize byl postizen velky
pocet jednotlivcd, doslo

k odhaleni citlivych Gdaja
(napf. adresar
psychoterapeuta) nebo
pokud existuji jiné faktory
predstavujici vysoké riziko
(napf. zprava obsahuje
iniciacni hesla).

Ano, nutnost oznameni
jednotlivedm bude zéviset
na rozsahu a druhu
dotéenych osobnich udajl
a na zavaZznosti moznych
duasledka.

Ohlaseni nemusi byt nutné,
pokud nedoslo k odhaleni
,Citlivych Udaji” a pokud doslo
k odkryti jen mensiho poctu
e-mailovych adres.

2. Postupy pro plnéni prav subjektt

Spravce osobnich uGdaji je povinen informovat subjekty Udaji (nositele osobnich udajl) o jejich

pravech a zaroven plné umoznit pInéni téchto prav.

Spravce poskytuje rovnéz kontaktni udaje, pomoci nichz Ize s pozadavkem na plnéni prdva spravce

kontaktovat.

V souladu s principy a povinnostmi dle GDPR spravce zajisti odpovéd na pozadavek subjektu udaja
bez zbytecného odkladu, a to nejpozdéji do jednoho mésice od obdrzeni Zadosti. Ve vyjimecnych

pfipadech muze byt tato lh(ta prodlouzena (viz GDPR).

Konkrétni prava subjektl jsou definovana v Oddile I. této smérnice.

7 v s

Spolecny postup pro splnéni pozadavkl v souvislosti s plnénim prav subjekt(:

Prijeti Zadosti

Spravce prijima zadosti zpisobem, ktery deklaruje v politice zpracovani osobnich udajud, zpravidla
tedy osobné, postovnimi sluzbami v¢. datové schranky, e-mailem, telefonicky, pripadné jinak

s v

uzpUsobenym kanalem pro pfijimani Zadosti tohoto charakteru.

Kazdy zaméstnanec, ktery pfijme Zadost, ji bezodkladné predd osobé odpovédné za ochranu
osobnich udaju, pfipadné vedeni Spolecnosti.




Vyhodnoceni Zadosti

Osoba odpovédnd za ochranu osobnich Udajd vidy nejprve ovéfi totoznost zadatele. Bez ovéreni
totoZnosti nelze na poZadavek reagovat.

Ovéreni totoZnosti predstavuje u osobniho poZzadavku predloZeni dokladu totoZznosti k nahlédnuti, u
datové schranky je totoznost odesilatele verifikovdana samotnou sluzbou, u ostatnich pozadavku je
nezbytné vyzvat Zadatele k tomu, aby svou totoznost v ramci pozadavku prokazal (zaslal Zadost
cestou datové schranky, dostavil se osobné, zaslal Zadost s ovéfenym podpisem apod.).

Po ovéreni totoZnosti osoba odpovédnd za ochranu osobnich Udaj posoudi obsah Zadosti, pficemz
se pri tomto posouzeni zabyva strankou obsahovou, nikoliv ndzvem Zadosti. Po vyhodnoceni druhu
zadosti pfristoupi k plnéni poZadavku, a to za spoluprdce pfislusSnych zaméstnancl ¢i vedeni
Spolecnosti.

PInéni pozadavku

Osoba odpovédna za ochranu osobnich Udaji koordinuje ¢innosti nezbytné pro splnéni pozadavkd (s
ohledem na konkrétni povinnost). Napfiklad v pfipadé uplatnéni prava na pfistup ovéfi, zda jsou
osobni Udaje Zadatele zpracovavany (personalistka, spravce informacniho systému, marketing atd.)
a pozada dotycné osoby o sdéleni rozsahu zpracovani a dalSich parametr(i — viz Oddil I. smérnice.

| pfi uplatnéni jinych prav spolupracuje vidy osoba odpovédna za ochranu osobnich udajd s ostatnimi
odpovédnymi zaméstnanci (IT spravce, personalistka, management atd.).

Plnéni v pripadé nejistoty

Pokud si osoba odpovédna za ochranu osobnich udaji neni jistd obsahem Zadosti Ci jejim plnénim,
bez zbyte€ného odkladu si vyzada stanovisko pravni kancelafe nebo stanovisko bezpecnostniho
konzultanta.

Splnéni pozadavku

Po zajisténi veskerych potrebnych podklad(i osoba odpovédna za ochranu osobnich udaji vypracuje
pisemnou odpovéd, pfipadné zajisti predavané materidly (napfiklad pfi uplatnéni prava na
prenositelnost zajisti nosi¢ s osobnimi udaji v pozadovaném formatu apod.).

Nasledné zajisti predani odpovédi ¢i material(, a to takovym zplsobem, aby nemohlo dojit k ohrozeni
samotnych osobnich udaju ¢i predavanych informaci. V praxi to znamena predani pomoci zajisténého
komunikaéniho kanalu, tedy doporucenou postou, datovou schrankou, osobné oproti podpisu,
v Sifrované podobé mailem apod.



Kopii odpovédi, v€etné potvrzeni o doruceni, odeslani ¢i pfedani, zalozi do pfislusné dokumentace

(napf. Sanon plnéni prav subjektd).

Ve

RovnéZ poznaci Ci zvyrazni pfesné datum plnéni prava.

Priklady:

Priklad

Popis fesSeni

Byvaly zaméstnanec se dostavi osobné do
Spolecnosti s tim, Ze chce uplatnit pravo na vymaz
(byt zapomenut).

Osoba odpovédna za ochranu osobnich Udajli ovéfi totoznost
Zadatele, zaeviduje Zadost. Ve spolupraci s odpovédnymi osobami
zajisti, pro jaké ucely, v jakém rozsahu, z jakych pravnich davod
atd. jsou osobni udaje byvalého zaméstnance zpracovavany.
Pokud je moZno uplatnit pravo pro néktera konkrétni zpracovani
napf. fotografie na firemnim facebooku, zajisti technické
provedeni vymazu. U Udajd, které jsou zpracovavany na zakladé
fadnych pravnich tituld a ucell (napf. pravni povinnost uchovavat
pro ucely FU, soc. pojisténi atd.) pouze informuje, po jakou dobu
jesté bude probihat zpracovani.

Nasledné vypracuje odpovéd Zadateli, ve které informuje, které
osobni Udaje byly vymazany a které budou nadale zpracovavany,
s odlvodnénim, proc tomu tak je, jaky je ucel, pravni titul, rozsah
a po jakou dobu bude zpracovani nadale realizovano.

Zakaznik se osobné dostavi do Spolec¢nosti a Zada
vyuZiti prava na prenositelnost (portabilitu),
pfiéemZ si chce prenést Udaje o nakupech z e-
shopu k jinému poskytovateli.

Osoba odpovédnd za ochranu osobnich Udaji ovéfi totoZnost
Zadatele, zaeviduje Zadost. U sprdvce E-shopu ovéfi, Ze
pozadované informace jsou u daného zdkaznika k dispozici. Poté
ve spolupraci se spravcem IT zajisti pfeneseni udaji ve strojové

Citelném formatu (napt. CSV, XLSX) na médium, které umoznuje
preneseni (CD, flash disk, pamétova karta apod.).

Vypracuje odpovéd a zajisti predani poZadovanych udajd
zdkaznikovi (oproti podpisu). Kopii zpravy s podpisem zakaznika o
prevzeti zaloZi do pfislusné administrativni pom0cky.

Kdokoliv zasle e-mailem Zzadost o pfistup ke
svym osobnim udajlm.

Osoba odpovédna za ochranu osobnich Udaju vyzve Zadatele, aby
hodnovérnym zplsobem ovéfil svou totoZnost, napfriklad
zaslanim e-mailu s certifikovanym podpisem, cestou datové
schranky, zastavil se osobné (ev. jinak hodnovérnym zplsobem).
Zakaznik zaSle e-mail s elektronickym podpisem. Osoba
odpovédna za ochranu osobnich Gdaji ovéfi u odpovédnych osob
dle zdznamu o zpracovani, zda jsou k Zadateli zpracovdvany osobni
udaje, v jakém rozsahu, za jakym ucelem, na zakladé pravniho
titulu atd.

Nasledné vypracuje odpovéd' a zasle ji e-mailem s elektronickym
podpisem zpét Zadateli. Kopii sinformaci o doruceni nebo
prevzeti zaloZi do pfislusné administrativni pomcky.

v ré

3. Postupy pro zajisténi bezpecnosti osobnich udaju

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucellim
zpracovani i k rizné pravdépodobnym a rizné zdvaznym rizik(im pro prdva a svobody fyzickych osob,
provedou spravce a zpracovatel vhodna technicka a organizacni opatreni, aby zajistili Uroven
zabezpeceni odpovidajici danému riziku.



Ke splnéni povinnosti dle GDPR urcuje Spravce zejména tato pravidla:

e spravce vydava a vymaha zdvazna pravidla pro oblast informacni bezpecnosti, zejména pak
stanovuje politiku bezpecénosti pro informacni a komunikacéni technologie,

e veskeré listinné pisemnosti obsahujici osobni Udaje musi byt v nepfitomnosti povérenych
osob zabezpecleny v uzamykatelnych skfinich ¢ uzamykatelnych prostorach (napf.
samostatnd kanceldf), ev. na jinych zabezpecenych mistech tak, aby byla zajisténa jejich
naleZita ochrana. Neni pfitom rozhodujici, zda se jednd o originalni pisemnosti ¢i zhotovené
kopie,

e veskeré osobni udaje v elektronické podobé (v rdmci IS i jako nestrukturovand data na
jednotlivych zafizenich) musi byt vhodnym zplsobem zabezpeceny, a to zejména s ohledem
na fizeni pristupu (kdo konkrétné muze pristupovat — vlastni Ucet, heslo, role, opravnéni),
zajisténi fyzického pristupu k zafizeni a dalSich opatfeni, kterd jsou definovana politikou
informacni bezpecnosti.

Odpovédnost za dodrZzovani nastavenych pravidel, postupl a norem nese kazdy zaméstnanec, ktery
zpracovava osobni Udaje v jakékoliv podobé. Technicka opatfeni bezpecnosti zajistuje IT spravce
nebo jind vedenim povérena osoba.

Zavérecna ustanoveni

Tato norma podléhd pravidelné revizi, nejméné pak jednou rocné.

Smérnice nabyva ucinnosti dnem 25. 5. 2018.

Za spole¢nost



Priloha €. 1 — Pfrehled dulezitych pravnich norem

Narizeni Evropského parlamentu a Rady (EU):

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tudajli a o volném pohybu téchto udaji (GDPR)

Zakony:

N
[@]3

.101/2000 Sb., o ochrané osobnich udajd a o zméné nékterych zakon

N
(@]

. 89/2012 Sb., obéansky zakonik

N
(@]

.40/2009 Sb., trestni zakonik

Interni normy:
Bezpecnostni politika spole¢nosti

Smérnice pro uzivani IKT



Role a odpovédnosti

Role Odpovédnosti:
Osoba odpovédna za Pravidelna revize normy, ndvrhy na jeji doplnéni.
problematiku ochrany Kontrola dodrzovani formalnich a administrativnich kroku.
osobnich udaju Kontrola existence zaznam( dle této normy.

Vyhodnoceni, Setfeni, feseni, ohlasovani bezpecnostnich incident(.
Reakce a koordinace na pozadavky souvisejici s uplatnénim prav
subjekty.

Prabézné informovani vedeni Spolecnosti.

Konzultace s odbornou autoritou.

Spolupréce s dozorovym uradem (UOOU).

Reditelé, vedouci pracovnici Nastaveni, dodrzovani a dohled nad plnénim povinnosti dle této
smérnice a GDPR.

Kontrolni ¢innost — plnéni uloZenych Ukold, obecnych povinnosti
(v rdmci vlastni sekce).

Organizace vzdélavani v oblasti ochrany osobnich udajd.

Pravni oddéleni Pfehled o aktudlni legislativnich zménach.

(Bezpecnostni partner nebo Poskytnuti prdvni pomoci, pravni garance atd.

Advokatni kancelar) Poskytnuti soucinnosti pfi FesSeni bezpecnostnich incidentd.
VSichni zaméstnanci Zpracovani osobnich udajl v souladu se smérnici.

Dohled nad osobnimi udaji tak, aby bylo minimalizovano riziko
ztraty, prozrazeni, zmény, poskozeni a zneuziti.
HIaseni bezpecnostnich incidentl nadfizenych a uréenym osobam.

Persondlni oddéleni PFijimani persondlnich opatfeni ve vztahu k poruseni uloZzenych
povinnosti zaméstnancUl ev. ve spolupraci s pravni kancelafi.
Koordinace ¢innosti pfi ukonceni pracovniho poméru.

PInéni pokyn( osoby odpovédné za ochranu osobnich udaju
(pokyny, pozadavky, ukoly atd.).

Vsichni Dodrzovani vSech stanovenych zdsad, povinnosti a odpovédnosti.




